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引  言 

为了保证软件厂商为保险行业提供虚拟化软件产品时，能够根据保险行业实际情况，提供满足保险

行业特性要求的虚拟化软件产品，结合保险行业特点以及保险行业云计算系统安全建设需要,对为保险

行业的软件厂商及其产品，从技术指标和服务质量做出具体指引要求,保障保险行业推进云计算新技术

应用，同时确保信息系统信息安全防护水平，以及保险行业自身科技控制及创新、服务等方面的能力。 
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面向保险行业的云计算软件产品技术要求 第 1部分：虚拟化软件 

1 范围 

本标准规定了软件厂商在为保险行业提供私有云软件产品时，需遵循的要求和技术规范。 

本标准适用于私有云软件产品的软件厂商为保险行业提供和部署虚拟化软件的各种场景。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 32400-2015 信息技术 云计算 概览与词汇 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

云计算 cloud computing 

一种通过网络将可伸缩、弹性的共享物理和虚拟资源池按需自服务的方式供应和管理的模式。 

注：资源包括服务器、操作系统、网络、软件、应用和存储设备等。 

[GB/T 32400-2015，定义3.2.5] 

3.2  

虚拟化技术 virtualization 

虚拟化是一种资源管理技术，是将计算机的各种实体资源（CPU、内存、磁盘空间、网络适配器等），

予以抽象、转换后呈现出来并可供分区、组合为一个或多个电脑配置环境。 

3.3  

计算虚拟化软件 computing virtualization software 

实现CPU和内存等计算资源虚拟化的软件。 

3.4  

存储虚拟化软件 storage virtualization software 

实现存储资源虚拟化的软件，如软件定义存储等。 

3.5  

网络虚拟化软件 network virtualization software 
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实现网络资源虚拟化的软件，即在物理网络拓扑基础之上建立的虚拟网络，它不依赖于底层物理连

接，能够动态变化网络拓扑，提供多租户隔离。 

3.6  

虚拟化管理软件 virtualization management software 

对计算、存储、网络等虚拟化资源进行管理的软件。 

4 私有云软件产品总体要求 

 

图 1 云计算架构图 

虚拟化软件产品主要包括计算虚拟化软件、存储虚拟化软件、网络虚拟化软件和虚拟化管理软件，

具体架构图如图 1 所示。 

面向保险行业的虚拟化软件产品，应满足如下要求： 

——安全性： 

 业务可审查性，由于合规或安全取证调查等原因，可提供相关信息； 

 数据私密性，具有数据加密、隔离等手段； 

 支持权限管理； 

 具有环境销毁能力； 

 可以对接、整合或兼容系统性安全解决方案，包括防火墙、入侵检测、漏洞扫描和后门扫描等
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机制，确保虚拟和云环境中服务器的应用程序与数据的安全。 

——可靠性： 

 支持系统控制节点高可用； 

 支持硬盘高可用； 

 支持网络高可用； 

 支持物理节点高可用； 

 支持虚拟机高可用，虚拟机所在节点故障可在其他节点启动； 

 支持故障自动恢复； 

 支持链路多重保护。 

——可迁移性： 

 应具备把云计算平台上源虚拟机服务器当前运行环境的数据在线迁移到至少一种其它主流通

用虚拟化平台（KVM/VMWARE/XEN）上的能力。 

——可管理性： 

 支持图形化管理，提供图形化管理接口； 

 应具备资源实时监控体系，可提供多种资源的监控数据采集和告警； 

 应具备日志文件收集功能，收集日志文件时能够选择需要收集的时间范围。 

——易用性： 

 支持中文的界面； 

 应提供详细的操作文档和培训； 

 管理工具应包括界面管理或者命令行管理等多种方式。 

5 计算虚拟化软件技术指标体系 

5.1 功能完备性 

对计算虚拟化软件的功能完备性能力要求如下： 

——支持物理机虚拟化，虚拟机可以实现物理机的全部功能； 

——支持多路 CPU虚拟技术，可虚拟出多路 CPU用于高负载应用环境； 

——支持虚拟化系统的资源监控； 

——具有远程连接虚拟机技术； 

——支持虚拟机间隔离保护，其中每一个虚拟机发生故障都不会影响同一个物理机上的其它虚拟机

运行，且每个虚拟机上的用户权限只限于本虚拟机之内，以保障系统平台的安全性。 

5.2 兼容性 

对计算虚拟化软件的兼容性能力要求如下： 

——支持市场上主流操作系统； 

——支持市场上主流服务器。 

6 存储虚拟化软件技术指标体系 

6.1 功能完备性 

对存储虚拟化软件的功能完备性能力要求如下： 

——应具备分布式存储虚拟化软件架构，利用服务器磁盘构建存储资源池； 
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——支持云硬盘功能,用户可以在界面上实现上传、下载、复制等操作； 

——支持多种存储服务，包括分布式块存储，对象存储，iSCSI存储服务等，可创建共享文件系统； 

——支持主流的 SAS、SATA、SSD等磁盘类型，并可根据不同磁盘类型划分不同资源池； 

——应兼容各种主流的操作系统； 

——支持 PCI-E接口。 

6.2 可靠性 

对存储虚拟化软件的可靠性能力要求如下： 

——应提供多冗余和校验等机制保证持久化数据存储的高可靠性。 

6.3 可扩展性 

对存储虚拟化软件的可扩展性能力要求如下： 

——支持构建存储集群，集群内节点可添加和删除，并且可支持添加删除硬盘并实现硬盘在线/离

线扩容、更换功能，并能实现磁盘的批量扩容，新增磁盘或者节点后，系统可自动实现数据均

衡，保障资源的平衡利用，随着磁盘及节点的扩展，存储性能可实现线性增长。 

6.4 可迁移性 

对存储虚拟化软件的可迁移性能力要求如下： 

——支持云计算平台上存储数据的迁移。 

7 网络虚拟化软件技术指标体系 

7.1 功能完备性 

对网络虚拟化软件的功能完备性能力要求如下： 

——支持网络子网管理； 

——支持 VPN功能，能够创建 VPN； 

——支持 NAT功能； 

——支持网络初始化，能够创建私有网络； 

——支持弹性 IP，能够绑定浮动 IP； 

——支持网络流量控制； 

——支持网络隔离，具备不同租户私有网络隔离的能力。 

7.2 可扩展性 

对网络虚拟化软件的可拓展性能力要求如下： 

——支持网络的扩展，云计算平台内部的虚拟主机可以与外部的其它系统通过三层网络进行各类应

用层交互。 

7.3 可迁移性 

对网络虚拟化软件的可迁移性能力要求如下： 

——网络虚拟化产品能够移植到不同物理环境中。 

8 虚拟化管理软件技术指标体系 
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8.1 功能完备性   

对虚拟化管理软件的功能完备性能力要求如下： 

——支持虚拟机管理，包括创建、删除、启动、关闭虚拟机，以及虚拟机远程连接； 

——支持存储管理，包括创建、挂载虚拟机； 

——支持快照管理，包括通过实例创建快照，以及通过快照启动（创建）、恢复实例； 

——支持网络管理，包括创建私有网络、绑定浮动 IP、内网、外网流量控制； 

——支持租户管理，包括租户账号管理、私有网络隔离等； 

——支持多副本或异地备份、业务数据容灾。 

8.2 资源调度效率 

对虚拟化管理软件的资源调度效率能力要求如下： 

——支持虚拟机生命周期管理，对指定的虚拟机镜像进行虚拟机的创建、删除、启动、关闭操作，

每个操作应在规定的时间内完成； 

——支持存储生命周期管理，对指定的不同大小的磁盘进行创建、挂载操作，每个操作应在规定时

间内完成； 

——支持 VPC生命周期管理，包括对指定的 VPC进行创建、销毁等操作，且每个操作在规定时间内

完成。 

8.3 兼容性 

对虚拟化管理软件的兼容性能力要求如下： 

——具备硬件兼容性，能够兼容现有市场上主要服务器厂商的主流 X86服务器等； 

——具备存储兼容性，能够兼容现有市场上主流的存储阵列产品等； 

——具备操作系统兼容性，能够兼容现有市场上主流操作系统； 

——具备虚拟化兼容性，能够兼容两种以上的虚拟化平台。 

8.4 可扩展性 

对虚拟化管理软件的可扩展性能力要求如下： 

——支持虚拟机配置调整，能够增减虚拟机 CPU核数、内存； 

——支持存储容量调整，能够扩大、减少存储容量； 

——支持网络带宽调整，能够扩大、减少网络带宽。 

8.5 可管理性 

对虚拟化管理软件技的可管理性能力要求如下： 

——支持主机监控，能够实时监控所有主机运行状态； 

——支持平台资源查看，能够查看整个云平台的 VCPU使用率、内存使用率、磁盘使用率等； 

——支持对网络资源使用率的查看。 

8.6 易用性 

对虚拟化管理软件的易用性能力要求如下： 

——支持模板定义，资源使用者可以设置自己对配置的需求，并保存成模板，申请资源时可随时调

用； 

——应提供基于 Web的用户自服务门户和管理门户。 
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